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Introduccion

Caso primero. Dos ilustres personajes, de
gran talla intelectual, son enviados por el go-
bierno de su nacion para espiar los adelantos
cientificos y tecnologicos europeos. También
se les encarga que, en la medida de lo posi-
ble, entorpezcan otros desarrollos que puedan
significar una ventaja para los adversarios de
su pais. En cumplimiento de su mision, visitan
instaiaciones comerciales y militares, como
puertos, fabricas, minas y arsenales, haciéndo-
se con importante informacion sobre disefios
¥ procedimientos de fabricacion avanzados,
mejoras en la produccién de alimentos y otros
detalles técnicos de maxima trascendencia.

Caso segundo. Un prestigioso ingeniero y
matemadtico se desplaza a un pais vecino con

el encargo de su gobierno de espiar el sistema
de produccién de un arma tecnolégicamente
muy avanzada.

Caso tercero. Debido a la fuerte crisis que
sufre un sector de produccion, generada por
¢l importante retraso tecnoldgico, un empre-
satio decide trasladarse a otro pais con la idea
de hacerse con los secretos de las capacidades
técnicas y las tecnologias que son utilizadas
por las industrias de este pais, tan avanzadas
que es imposible competir con ellas.

Ante la avalancha de noticias que acusan a
China y Rusia de miiltiples acciones de espio-
naie en los paises punteres en tecnologia, lo
mas probable es que se haya tendido a pensar
que los autores de los casos citados procedian
o trabajaban para uno de estos dos paises.
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Sin embargo, la realidad es muy otra.

E] caso primero gue se expone tiene como
protagonistas a Jorge Juan y Antonio de
Ulloa!, enviados a mediados del siglo XVII
por Espaiia para espiar en buena parte de la
Europa coetdnea.

Tl segundo caso hace referencia al espa-
fiol Agustin de Betancourt (Puerto de la Cruz,
1758-San Petersburgo, 1824), primer director
de la Escuela de Puertos y Camines de Madrid.
Fn 19932 se descubrié un manuscrito inédito
suyo en la biblioteca del Palacio Real de Ma-
drid, fechado en 1791 y dedicado a Carlos IV,
en el que describia el sistema de fundicion y
barrenamiento de cafiones para la marina en fa
f4brica francesa de Yndrid, cuyos datos, segim
parece, habia obtenido Betancourt mediante el
espionaje.

Fn el tercer caso’, estamos hablando de
Bernardo de Arochena, quien, ante el triste
panorama que suftfa la produccion de curtidos
en Sevilla en la segunda mitad del siglo XVI,
realiza un viaje a Londres para descubrir los
motivos por los que la industria inglesa se
habia convertido en imbatible en este campo.

Estos ejemplos sirven para ilustrar a la per-
feccion que el espionaje econdmico es una
practica antiquisima. Desde el origen de los
tiempos, los hombres han pugnado por co-
nocer los secretos de la produccién de bie-
nes que en su momento eran considerados
un lujo, proporcionaban pingues beneficios o
daban una gran ventaja militar. Bien fuera la
fabricacién de tapices, cerdmicas, porcelanas,
cristales o vidrieras. O la construccién de cate-
drales, acueductos o pirdmides. Incluso el per-
feccionamiento en la produccion agricola, de
vinos y aceites, o la conservacion de alimentos.
Sin olvidar, por supuesto, el armamento y los

ingenios bélicos: fundicion de aleaciones,
maquinas de asalto, avances revolucionarios
(armas de repeticion y automaticas, cora-
zas,...), ni tampoco las tdcticas y estrategias
novedosas.

La mundializacién del capitalismo

Como vemos, v al igual que sucede en la
inmensa mayoria de los ambitos, hay muy po-
cas cosas nuevas bajo el Sol, con la excepcion
de lo relacionado con la tecnologia.

Pero, sin duda alguna, la globalizacion,
con su desesperada busqueda de beneficios
—~propia de la pura y dura aplicacién del capi-
talismo y del liberalismo econémico-, ha agu-
dizado las realidades del espionaje, deniro de
los muy diversos campos de la economia.

Hay que tener en cuenta que para conse-
guir esos anhelados beneficios, tanto empresas
como Estados necesitan vender a toda costa,
y cuanto mas mejor. Para ello, ademas de la
necesidad de conmseguir, mantener y ampliar
mercados solventes —en feroz pugna con una
creciente competencia-, precisan de una serie
de factores imprescindibles para sostener, y
potenciar en lo posible, una produccion indus-
trial eficiente v rentable, generadora de bienes
“vendibles”: recursos naturales (minerales,
madera,...}, energia (principalmente hidrocar-
buros y electricidad) y tecnologia.

Asi las cosas, el espionaje econdémico, en
sus diferentes versiones, actiia en todas y cada
una de las fases del proceso preductivo y fi-
nanciero (planeamiento, disefio, produccion,
mercado, venta,...}, asi como en las riecesida-
des que dicho proceso exige (materias primas,
energia y tecnologia), haciendo especial hinca-
pié —aunque no tinicamente- en la tecnologia,




dado que en muchos casos esta va a ser deci-
siva a la hora de conseguir que un producto
tenga la debida penetracion comercial.

Evidentemente, el acelerado mundo en que
nos movemos, en donde los productos, muy
especialmente los refacionados con la alta tec-
nologfa {sean teléfonos moviles, ordenadores o
vehicules), se convierten en ohsoletos en pla-
zos de tiempo cada vez menores, impulsan a
las empresas a desear set las primeras en ofre-
cer la ultima novedad a los consumidores,
abriendo el camino a un fomento del espionaje
de los competidores, en el afan por hacerse con
un mercado cada vez mas exigente y ansioso
de primicias.

Asi las cosas, los casos de espionaje abun-
dan, creciendo el niimero de ellos de modo
exponencial, Adn asi, se estima que los que
s¢ dan a conocer publicamente no son mas
que la punta del iceberg. La gran mayoria de
las empresas, fabricas, entidades fimancieras
0 negocios de cualquier tipo, prefieren, como
norma, no hacer publico gque han sido victi-
mas de un caso de espionaje. Obviamente, esta
viclacion de su seguridad les puede suponer
un gran desprestigio, con repercusiones eco-
nomicas atn mayores que las causadas por el
espionaje en si,

Incluso los propios Estados -salvo gue el
caso haya tenido cierta repercusion medidtica
0 que, por el mottvo que sea, interese su publi-
cidad- prefieren que este tipo de trapos sucios
queden dentro del submundo de los servicios
de inteligencia, por lo que se limitan a aplicar
en la sombra las medidas especificas que este
sector habitia.

Esta circunstancia, unida a la realidad de
una cierta despreocupacion por parte de un
buen mimero de directivos y empleados acerca

Lo realidad del espionaje econdmico

de la necesidad de adoptar eficaces medidas
disuascrias y prevenfivas del espionaje, hace
que los espias sigan campando a sus anchas,
sabedores de que, con un poco de suerfe, en
caso de ser descubiertos, los petjuicios para
ellos van a ser minimos. De hecho, se estima
gue en mas del 80% de las ocasiones, cuando
un espia es descubierto se llega a un acuerdo
“amistoso”, con ka minima algarada posible®,

Delimitando los conceptos

La primera diferenciacion que debe hacerse
es entre “inteligencia” y “espionaje”, con in-
diferencia del apellido que luego se aflada a
estos dos términos. La inteligencia, ademas
de constituir todo un proceso, no tiene porque
necesariamente partir de informacion obteni-
da de forma ilegal. De hecho, puede perfecta-
mente elaborarse exclusivamente con fuentes
abiertas, de un modo fransparente, como ha-
bitualmente sucede. Como norma general,
consiste en realizar andlisis, conclusiones y
propuestas originales y valiosas a partir de
datos al alcance de pricticamente cualquiera,
los cuales pueden ser gratuitos o de pago.

Sin embargo, el espionaje siempre es una
actividad ilegal, cuando menos alegal (de-
pendiendo de la normativa de cada pals), y
realizada de forma encubierta, opaca y no au-
torizada, Trata de obtener informacién —que
luego precisara, en la mayoria de los casos,
pasar por un proceso de valoracién y anali-
sis realizado por expertos®~, por medios irre-
gulares, que de ofro -modo seria imposible de
conseguir o se tardarda mucho mas tiempo en
hacerse con ella.

Ante la profusion de términos empleados,
¥ su consiguiente confusitn, se va a {ratar de
ofrecer algunas definiciones de los principales
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conceptos, aunque sin olvidar que en algunos
casos se puede considerar que son sinénimos,
ni tampoco que es normal que se solapen bue-
na parte de ellos.

Espionaje bancario: ilicita obtencién de
informacion sobre posiciones y movimientos
hancarios. También acerca de fusiones, adqui-
siciones y otras operaciones propias del sector,

Espionaje comercial: ilicita obtencion
de informacién sobre la produccion, ventas,
clientela, proveedores, socios, planes de ex-
pansion, fusiones, adquisiciones, directivos,
empleados o cualquier otro dato relacionado,
en general, con la produccidén y venta de una
empresa.

Espionaje industrial: ilicita obtencién de
informacion sobre la planificacion, investiga-
cién y fabricacion de productos novedosos.

Los sectores habitualmente més afectados
son los relacionados con la alta tecnologia y
los fabricantes de productos de gran valor o
con un ciclo de vida muy corto (farmacéuticas,
automoviles, biotecnologia, comunicaciones,
informatica,...}).

Espionaje fiscal: ilicita obtencion de in-
formacion sobre posibles evasores de fondos e
impuestos, tanto dentro como fuera del terri-
torio nacional.

Tste tipo de espionaje fambién es cometido
por los propios Estados. Aunque el espionaje
bancario tiene una historia de més de ocho dé-
cadas —como afirma Thomas Chappot, autor de
“El espionaje bancario y su rol en la adopcion
de disposiciones relativas al espionaje economi-
c0 (1930-1935)"-, 1a actual crisis econdmica ha
llevado a muchos gobiernos a potenciar la lucha
contra el fraude fiscal y 1a evasion de capitales,

incluso fuera de sus fronteras. Algo que tam-
poco es nuevo, pues la crisis mundial de 1929
impulso a los paises europeos a este mismo
combate, como expone Chappol en los siete
casos documentados que relata en su libro®.

Posiblemente, en este sentido el pais mas
espiado sea Suiza, refugio tradicional de fon-
dos procedentes de todo el planeta. Ha habido
casos recientes muy llamativos, como cuando,
en diciembre de 2009, el gobiermo francés reco-
nocio que posela informacion del banco HSBC
conseguida por medios ilegales, en la que se
recogian los nombres de 130.000 presunios
evasores de impuestos. Un afio mds tarde, en
octubre de 2010, las auforidades de Renania
del Norte-Westfalia, en Alemania, afirmaron
haber pagado dos millones de francos suizos
por informacién sobre 200 clientes del banco
Julius Bir.

Probablemente por estos mativos, el Servi-
cio de Inteligencia helvético reconocid, a prin-
cipios de este aiio, que el espionaje economico
es la principal amenaza estratégica a la que se
debe enfrentar Suiza, siendo, por tanto, la pro-
teccion de la informacion confidencial de los
grandes bancos suizos una tarea prioritaria’.

No obstante, Suiza también ha caido en
la tentacion de espiar®. En 2007, la més alta
instancia judicial suiza, el Tribunal Federal,
confirmé el empleo de informacion obtenida
ilegalmente de wma fiduciaria de Liechtenstein
por parte de las autoridades fiscales del cantédn
de Berna.

Espionaje tecnoldgico: ilicita obtencidn
de informacion relativa a patentes, desarrollo
de prototipos, estudios avanzados o informes
cientificos,

Espionaje financiero: ilicita obtencion de
informacion sobre una empresa o persona al




respecto de su solvencia, deudas, capacidad y
calidad de pago, gestiones bursatiles, especu-
laciones y otros aspectos relacionados con las
altas finanzas.

Espionaje economico: ilicita obtencion de
informacién con la finalidad de conseguir ven-
tajas econdmicas, en detrimento de ta compe-
tepcia, sea esta empresarial o estatal. Se puede
hacer la diferenciacion entre el efectuado en
el ambito de la microeconomia y en el de la
macroeconomia. Igualmente, hay que diferen-
ciar entre el producido entre empresas de un
mismo pais, entre industrias de paises distintos
y ¢l ejercido por agentes de servicios secretos
extranjeros (estatal).

En el ambito del Estado, este tipo de es-
pionaje puede ser parte de una verdadera gue-
rra, pues algunas acciones exiremas tienen
el potencial de provocar dafios enormes, con
gran capacidad desestabilizadora, a un pais,
pudiendo destruir todo su tejido financiero de
no tenerse adoptadas las medidas preventivas
y correctoras precisas.

En junio de 2010, el entonces Ministro del
Interior aleman, Thomas de Maiziére, expuso
que su gobierno prevefa que en un future in-
mediato el espionaje econémico se convertiria
en el centro de gravedad del crimen organiza-
do, habiéndose convertido, por tanto, en una
de las grandes preocupaciones de la Oficina de
Defensa de la Constitucién, De Maziére tam-
bién apuntd que paises como Rusia y China
fomentan el espionaje en la economia, la
ciencia y la investigacion®,

Espionaje tecnologico-militar: ilicita ob-
tencién de informacion sobre las capacidades
¥ potencialidades cientificas y tecnologicas de
la industria, piblica y privada, de la que dispo-
ne un Estado para desarrollar nuevos equipos

La realidad del espionaje economico

militares, material bélico y armamento. Con-
ceplo muy proximo al del espionaje “conven-
cional”, en el que estd en juego la seguridad
nacional.

Un ejemplo, de los muchos existentes,
podria ser, a decir de algunos expertos, la ob-
tencion por el Mossad de los planos originales
del Mirage 5, fabricado por la empresa fran-
cesa Dassault, y que sirvieron a Israel para
desarrollar el avidn de combate Xfir (tamhién
denominado F-21A Lion).

M4s recientemente, algunas de las prin-
cipales industrias armamentisticas japone-
sas -Mitsubishi Heavy Industries (MHI} e
Ishikawajima-Harima Heavy Industries (THI}-
han denunciado el acceso no autorizado a
informacion altamente sensible, entre la que
se incluiria datos sobre submarinos, misiles y
centrales nucleares®®. MHI ha reconocido haber
encontrado ocho virus en mds de 80 de sus
servidores. Como ya empieza a ser habitual,
algunos medios japoneses dirigieron su mirada
acusadora a China, pero Pekin, como también
s norma, inmediatamente negd tener relacion
alguna con los hechos.

Guerra econdmica: enfrentamiento en-
tre empresas, grupos de ellas o Estados por
conseguir la supremacia en un determinado
campo econdmico, con la finalidad de incre-
mentar los beneficios, anular Ia competencia,
monopolizar un mercade o producto, 0 bien
controlar las materias primas y las tecnologias
imprescindibles para desarrollos futuros. Pue-
de tener lugar tanto en escenarios reales como
virtuales (ciberespacio o mercado bursatil), Asi
mismo, puede desembocar, llegado el caso, en
un cheque viclento. El espionaje forma parte
importante de la amplia panoplia de medios
empleados durante esta guerra en la consecu-
cion de los fines.
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Historico reciente

Aungue todavia se carezca de datos pre-
cisos”, es bien conocido que la URSS ejercio
un espionaje masivo en los paises occidenta-
les, haciéndose con informacién clave para el
desarrolio de ohjetos tan variados como trans-
bordadores espaciales, aviones de combate
y hornos microondas. Uno de los casos mds
paradigmiticos es el del avién supersonico
Tupolev Tu-144, demasiado “parecido” al
Concorde como para haber sido un desarrollo
totalmente independiente.

Por su parte, las noticias en las que se ha
relacionado el espionaje econdmico con ciuda-
danos chinos o personas actuando en beneficio
de empresas chinas, han inundado en los ulti-
mos afios todos los periddicos. Algunes de los
més sonados han sido:

- 2005: una becaria china obtiene de la em-
presa francesa Valeo informacion sobre
¢l disefio de componentes para futuros
automaviles.

2007: cinco trabajadores de fabrica co-
reana Kia Motors venden informacion
confidencial a la industria china.

2008: un ciudadano canadiense de ori-
gen chino es condenado por un tribunal
estadounidenses por vender secretos cor-
porativos de empresas armamentisticas
norteamericanas a las autoridades de
China'2,

2010: un ciudadano estadounidense de
origen chino es condenado en EEUU a
15 afios de carcel por acumular informa-
cion confidencial de la compafiia Boeing
para proporcionarsela al gobierno de
Pelin. Fl espia podria haber estado pa-
sando informacion durante 30 afios sobre
el trasbordador espacial, cohetes, heli-
copteros y aviones de combate.

- 2011: a principio de afio, la empresa fran-
cesa Renault acusa a tres de sus directivos
de vender informacion a la industria de
la autemocion china sobre ¢l desarroilo
del coche eléctrico, concretamente sobre
el diseflo de Ja bateria. Aungue final-
mente la compaififa gala manifesté que
habia errado en su denuncia, y exonero

a su personal de la acusacion de espio-

naje industrial, la duda sobre este caso se

mantiene,

Octubre de 2011: en EEUU, un cientifico de

origen chino se declara culpable de robar

secretos comerciales, durante cuatro afios,
para venderlos a China y Alemania®™.

- A primeros de octubre de este afio, el
presidente del Comité de Inteligencia de
la C4mara de Representantes estadouni-
dense, Mike Rogers, acusd abiertamente
a China de estar robando descaradamente
informacion comercial y propiedad inte-
lectual™.

Pero ni los chinos ni los rusos son los
\inicos implicados en el espionaje econdmico,
a pesar de que sea a los que habitualmente se
les sefiale con el dedo. Hay multitud de casos
en los que se han visto envueltos ciudadanos
y empresas europeas y norteamericanas. Al-
gunos ejemplos dignos de ser citados pueden
ser'®:

- Fn 1993, el entonces director de Ta CIA,
Robert Gates, acusé a Francia de espiar a
EEUU en los campos industrial y comer-
cial. Dos afios mas tarde, en 1995, Francia
expulsd a cinco agentes de la CIA por
espionaje comercial y cientifico —ademas
de politico-, centrado en la industria au-
diovisual y de comunicaciones., En ese
afio, y ante el creciente enfrentamiento
comercial entre los dos paises, el contra-
espionaje francés llegd a considerar a la
CIA como su principal adversario',




- 1a empresa alemana SAP fue condenada
a compensar con casi mil millones de eu-
ros a la norteamericana Oracle por obte-
ner ilegalmente informacion de esta.

- A su vez, Oracle, una década atras, habia
sido noticia por su intento de conseguir
datos de Microsoft.

- La escuderia McLaren fue sancionada por
la Federacién {nternacional de Automo-
vilismo por obtener informacién de su
rival Ferrari.

- Coca-Cola ha denunciado reiteradamente
a Pepsi por intentar hacerse con los secre-
tos de las formulas de sus refrescos.

_En el altamente competitive mundo
farmacéutico, las acusaciones de espiona-
jeson habituales. Uno de los casos mas re-
cientes fuie el cometido por Novartis para
hacerse con los datos del Augmentine
fabricado por GSK.

- No se libra ni el mundo de Ia moda, don-
de las denuncias por el robo de disefios es
muy frecuente.

- Tampoco los fabricantes de cervezas es-
capan de esta lacra, habiéndose dado el
caso, en 2002, de que Cervezas Alhambra
presentara una querella contra Heineken
por presunto espionaje,

- A través de Wikileaks, se ha podido sa-
ber que la embajada de EEUU en Berlin
consideraba en 2009 a Francia como el
pais que mds espiaba la tecnologia de sus
aliados, en especial fa de Alemania®.

- En Espafia, el hecho més comentado en
la prensa se produjo hace un menos de
un afio, cuando un tribupal de Barcelona
conden¢ a un ingeniero por robar y re-
velar informacion confidencial de su em-
presa®, En 2008, hubo otro caso, aunque
con menor resonancia, cuando un joven
de Irufiea fue detenido por espionaje in-
dustrial®.

La realidad del espionaje econdomico

Asi mismo, hay quien opina que los mas
avanzados en espionaje industrial siguen sien-
do los japoneses®. Aungue, segiin parece,
Francia y Alemania podrian disponer de redes
de espionaje conjuntas en diversas partes del
mundo. '

Ademas, no puede dejar de mencionarse
que muchos son los que plantean que ia mayor
red de espionaje econémico mundial es Eche-
lon. Aunque negada oficialmente por EEUU,
los expertos consideran que no solo existe,
sino que tiene una capacidad para interceptar
cualquier comunicacion gue se produzca me-
diante cualquier medio electrénico (sea telé-
fono o internet), incluyendo las transacciones
comerciales. Esta red estaria controlada por la
norteameticana Agencia de Seguridad Nacio-
nal (NSA, por sus siglas en inglés), y, ademas
de EEUU, la integrarian Reino Unido, Canada,
Australia y Nueva Zelanda. Si bien su funcién
primaria seguiria estando relacionada con los
aspectos propios de la seguridad, como el te-
rrorisma, en los tiempos actuales los intereses
comerciales estarfan igualmente en el foco de
[a atencion de sus casi 400,000 empleados.

Para algunos, esta red de espionaje habria
sido la responsable de que, en 1994, el grupo
francés Thompson-CSF perdiera un multimi-
llonario contrate con Brasil en heneficio de la
empresa norteameticana Raytheon. Y de que,
el mismo afio, Airbus fracasa en su intento de
negocio con Arabia Saudi, del que habrian sa-
cado provecho Boeing vy McDonnell Douglas,
ambas estadounidenses®. También, entre 1994
v 1995, la empresa alemana de construccion
de aerogeneradores Enercon GmbH habria sido
espiada por Echelon a favor de su competidora
Kenetech Windpower Inc.

Aungue no existen datos irrefutables acerca
de su existencia o actividades, lo clerto es que,
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en 2001, el Parlamento Furopeo oficialmente
estimé que no habia motivo para dudar de la
existencia de un sistema de interceptacion de
las comunicaciones a nivel mundial, tanto
de las militares come de las privadas y co-
metciales, en clara referencia a la citada red

Echelon.

El marco de la estrategia espafiola
de seguridad

La Estrategia Espafiola de Seguridad, apro-
bada el 24 de junio de este afio por el Consejo
de Ministros, concede una enorme {rascen-
dencia al espionaje econdmico, como queda
reflejado en las numerosas veces que cita los
aspectos con ¢l relacionados a lo largo de sus
85 paginas™.

Ya en el Resumen Ejecutivo menciona que
la seguridad econémica es parte integral y re-
quisito esencial de la seguridad nacional. En la
misma introduccion se cita que los ciberata-
ques mas comunes ticnen fines comerciales,
asi como que las nuevas tecnologias ofrecen
més sofisticados medios para ¢l espionaje.

En la pagina 69 del mismo documento, hay
un apartado dedicado en exclusiva al espiona-
je, al que define como ias agresiones por parte
de Estados, grupos o personas, con la finalidad
de lograr informacién para obteper ventajas
politicas o econdmicas.

También concede una particular importan-
cia al espionaje econdmico, definido como la
adquisicion ilicita de informacion, patentes o
tecnologfa criticas, e incluso la influencia ilegal
en decisiones politicas de cardcter econdmico.

Hay que destacar que este apartado conclu-
ye que el espionaje sigue constituyendo una
amenaza real y en permanente evolucién, la

cual, a pesar de que su carcter clandestino
hace que sea poco visible, puede tener efectos
muy negativos para la seguridad.

Sistema de inteligencia economica

Para hacer frente a la amenaza que supo-
ne la inseguridad econdmica y el espionaje
asociado, la Estrategia Espafiola de Seguridad
anuncia reiteradamente la creacion de un Sis-
tema de Inteligencia Economica.

De la lectura del texto se pueden deducir
las dos misiones que se le dan a este futuro
Sistema de Inteligencia Econdmica:

- Analizar y facilitar informacién econo-
mica, financiera y empresarial estratégica
relevante, oportuna y util para apoyar la
accién del Fstado y una mejor toma de
decisiones en este ambito.

-1a deteceién y prevencién de actuacio-
nes contrarias a los intereses econdmicos,
financieros, tecnolégicos y comerciales
de Espafia en sectores estratégicos.

Sin duda, este Sistema es una necesidad
perentoria, por lo que se espera que su puesta
en marcha sea inminente. Asi mismo, y debido
precisamente a su enorme trascendencia, serfa
deseable que fuera dirigido por verdaderos ex-
pertos que hayan demostrado previamente su
solvencia en el competitivo mundo econdmico,
no necesariamente provenientes del funciona-
tiado ni mucho menos nombrados por razones
exclusivamente politicas.

informe de la oficina nacional de
contrainteligencia de EEUU?

A fmates de octubre de este afio, la Oficina
Nacional de Contrainteligencia norteamericana




hizo publico un informe, en el que acusa a
Rusia y China de ser los principales respon-
sables de los robos de secretos comerciales y
tecnolégicos a EEUU, empleando principal-
mente ¢l ciberespacio™.

Tras ser conocido el informe, un portavoz
del Ministerio de Relaciones Exteriores de China
se apresurd a rechazar de plano las acusaciones
de espionaje contra su pais, fas cuales considero
como irresponsables y poco profesionales.

Fuente; httpyffwww.rive.es/noticias/components/noticio/
popup/1/7/1/3/foto473171_1240852.shtm|

En cualquier caso, este completo y detallado
documento aporta vatiosa informacién y pone
de manifiesto, una vez mads, la enorme impor-
tancia que estd adquiriendo en los tiempos
actuales todo lo relacionado con el espiona-
je econdmico. Y no solo eso, sino que augura
que esta actividad se verd potenciada en el fu-
turo inmediato, a medida que la competencia
se vaya endureciendo y haya una mayor pro-
fusion de las nuevas tecnologias relacionadas
con la informacién y las comunicaciones,

Algo que queda perfectamente claro en
Su resumen ejecutivo, en el que puede leerse

La realidad del espionaje econdémico

que la obtencién de informacion econdmica
por parte de agentes exiranjeros y el espio-
naje industrial representan una importante y
creciente amenaza contra la prosperidad y la
seguridad nacional. Un aspecto preocupante si
se tiene en cuenta fa répida transferencia ma-
siva de datos de una manera anénima y dificil
de detectar que permite el ciberespacio, siendo
realmente complejo atribuir la autoria.

Segin el informe, las principales areas es-
piadas son: la tecnologia de la informacion y
las comunicaciones, que constituye el nticleo
central de practicamente todas las demas tecno-
logias; la informacion financiera relativa a re-
cursos naturales escasos; la tecnologia militar,
especialmente los sistemas maritimos, las aero-
naves no tripuladas y las tecrologias acroespa-
ciales y acronauticas; y ias tecnologias civiles y
de doble uso en sectores en rapido crecimiento,
tal como las energias limpias y las relacionadas
con la salud vy la industria farmacéutica,

También se pueden destacar las definicio-

nes que se ofrecen:

- Secreto comercial: cualquier forma v tipo
de informacién fmanciera, de negocios,
cientifica, técnica econdmica o de inge-
nieria ~incluyendo modelos, planes, com-
pilaciones, programas, formulas, disefios,
prototipos, métodos, técnicas, proceses,
procedimientos, programas o codigos-,
sobre la cual el propietaric ha adoptado
medidas razonables para mantenerla se-
creta, v que el hecho de gue permanezca
oculta implica un valor econdmico, ac-
tual o potencial.

- Espionaje econdmico: cuando un actor,
actuando en beneficio de un Gobierno
extranjero:

0 (1) roba, se apropia, oculta, u obtie-
ne mediante decepcidn o fraude un
secrefo comercial;
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o {2) copia, duplica, reproduce, destru-
ye, envia, descarga o transmife un
secreto comercial sin auforizacion;

o0 {3} recthe un secreto comercial a
sabiendas de que ha sido robado,
apropiado, obtenido o comvertido
sin autorizacion.

- Espionaje industrial (o robo de secretos
comerciales): cuando un actor, con la in-
tencion o a sabiendas de que causara un
perjuicio al propietario del secreto co-
mercial de un producto producido para
colocarlo en el mercado interior o para co-
merciar en el extranjero, actoa con la in-
tencion de convertir ese secreto cometrcial
en beneficio econdmico mediante:

o (1) robar o sin autorizacién apro-
piarse, ocultar u obtener mediante
decepcion o fraude informacion
relacionada con dicho secreto;

o {2} copiar, duplicar, reproducir, des-
truir, enviar, descargar o transmitir
esa informacion sin autorizacion;

o {3} recibirla informacion a sabiendas
de que ha sido robada, apropiada,
obtenida o convertida sin autoriza-
cion.
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Por otro lado, el informe aporta informacién
sobre otfros paises que también sufren esta
lacra, pudiéndose destacar los siguientes
datos:

- Alemania estima que, a causa del espio-
naje econdmico, sus compaiiias pierden
anualmente entre 28.000 y 71.000 millo-
nes de délares y entre 30.000 y 70.000
empleos.

- Corea del Sur asegura que la mitad de los
casos de espionaje gue sufren sus empre-
sas procede de China.

- Japon apunta que China estd involucrada
en el 6% de las filtraciones de tecnolo-
gia de sus compafiias.

- Canada afirma que el 86% de las grandes
compafiias de su pais sufrieron casos de
ciberespionaje en 2010.

Conclusion

Como afirman todos los expertos®, el es-
pionaje econdmico se ha multiplicado en los
uktimos afies, fomentado por la crisis econdmi-
ca. Il escenario puede ser tanto intranacional
como internacional, como ocurre con frecuen-
cia creciente,

A nivel estatal, se puede considerar que
estamos sumidos en una guerra oculta, in-
cruenta, pero con potencial para provocar da-
fios inmenses, no solo a las empresas sino a
todo el tejido econdmico-industrial de un pais.

Tanto la amenaza como la necesidad de ha-
cerle frente, estin claras; v 1a recientemente
aprobada Estrategia Espafiola de Seguridad asi
lo refleja, indicando el camino que debe impe-
riosamente seguirse para garantizar la seguri-
dad de tan importante aspecto nacional.

La clave ahora estd en que en verdad se
adopten medidas efectivas para combatir efi-
cazmente a esta gravisima amenaza. Una rea-
lidad que ohliga a que no se pueda demorar
por mis Hempo la implementacién de cuantas
acciones al respeto sean precisas.

Para ello, hacen falta personas no solo con
los conocimientos téenicos exigibles, sino que
también dispongan de la percepcidn correcta
de lo que supone esta realidad ya casi cotidia-
na. Ademas, por supuesto, quienes tienen las
responsabilidades politicas deben disponer de
la férrea voluntad de imponer las medidas di-
suasorias y correctoras que sean precisas, vol-
candose en inculear la cultura de la proteccion
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espionaje a funcionarios, exgpresarios  e] espionaje econdmico actia, de modo mids o
menos directo, en el campo macroeconémico
y en beneficio de una potencia extranjera, lo

Fspecialmente cuando lo que estd en juego que sucede con mucha mas frecuencia de
es la seguridad nacional, como sucede cuando  lo imaginable.

contra €l
y empleados.
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Resumen

Fl espionaje ha existido desde haces siglos. Sin embargo, la globalizacion, con su desesperada busqueda
de heneficios ha agudizado las realidades del espionaje, especialmente dentro de los muy diversos cam-
pos de la economia. En contraposicién al espionaje, siempre una actividad ilegal, se sitta la inteligencia,
ademds de constituir todo un proceso, que parte de informacién obtenida de forma legal, en muchos
casos con fuenies abiertas, de un mode transparente. Ademas, la inteligencia es en muchos casos la
Umica arma eficaz que tienen fas empresas y los estados para hacer frente a las amenazas del espionaje.

Résume

L’Espionnage o ét¢ tout autour depuis des siécles. Toutefois, la mondialisation, avec sa quéte désespérée
de profits a empiré les réalités de l'espionnage, en particulier dans les nombreux domaines de I'économie.
Confrairement ¢ 'espionnage, toujours une activité illégale, est située Uintelligence économigue. Une
activité qui, en plus d’étre un processus, travaille avec des informations obtenues également, dans de
nombrewr cas de sources ouvertes ef de maniere transparente, Por ailleurs, Uintelligence est souvent la
seule arme efficace pour les entreprises et UEtat pour y répondre aux nienaces d’espionnage industriel
ef économique.

Abstract

For centuries espionage has existed, but with today’s globalization and its desperate search for benefits,
espionage realities have been accentuated, especially within the very diverse fields of economy. In con-
trast with espionage, always an illegal activity, there is intelligence, which aside from constituling g full
process; it starts with information obtained illegally, vet in many cases is transparent, with exposed and
open sources. Also, intelligence is usually the only cffective weapon that companies and governments
have to deal with and confront espionage threats. '
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